POLITICA DE DIVULGAGAO DE VULNERABILIDADES TECH2MOVE

A Tech2Move é uma empresa comprometida em oferecer solugdes inovadoras em seguranca, redes,
comunicagdo e energia, sempre zelando pela protegdo e seguranca dos nossos clientes. Formalizamos
esta politica para receber relatérios de vulnerabilidade em nossos produtos, promovendo uma parceria
aberta com a comunidade de seguranca com o objetivo de reforgar a confianga e a prote¢do de nossos
usuarios.

A Politica de Divulgagdo Coordenada de Vulnerabilidades oferece diretrizes para que pesquisadores de
seguranga possam identificar e relatar, de maneira responsavel, vulnerabilidades em potencial nos
produtos Tech2Move.

SOBRE ATUALIZACOES DE FIRMWARE

A atualizagdo do firmware é essencial para um desempenho ideal em cada dispositivo. E muito
importante instalar atualizagGes quando elas sdo langadas. Quando a Wavlink langa uma atualizagdo de
firmware, eles geralmente contém melhorias, como novos recursos ou corrigem um bug que pode
causar uma vulnerabilidade de seguranga ou um problema de desempenho.

Esse processo também é necessario se vocé encontrar o seguinte:

- Desconexdo de rede frequente ou conexao intermitente usando o dispositivo
- Conexdo lenta

Uma atualizacdo de firmware pode eliminar esses problemas e ajudar a manter a sua rede segura.

REGRAS, CRITERIOS DE ACEITE E PRIORIZAGAO

As vulnerabilidades relatadas serdo analisadas pela Tech2Move, onde serdo estabelecidos critérios e
prioridades com base nas seguintes diretrizes:

- As vulnerabilidades devem ser relatadas através do canal de comunicagdo dedicado. A Tech2Move
pode receber relatérios de outros canais, mas nao garante que o relatério sera reconhecido.

- O relatédrio deve ser claro e bem redigido em portugués ou inglés;
- Deve incluir provas de conceito, com uma descri¢cdo detalhada do bug, impacto e sugestdes de solugao;

- Avulnerabilidade relatada deve estar dentro do escopo dos produtos mencionados e devem ser
baseados na firmware mais recente langada, caso contrario, terd prioridade baixa;

- Relatdrios que contenham apenas capturas de tela ou saidas de ferramentas automatizadas terdo
prioridade baixa;

- Devem ser incluidos os planos e intengdes para a divulgagdo publica da vulnerabilidade;

- O pesquisador compromete-se a ndo utilizar dados pessoais ou sensiveis dos produtos, é necessario
aderir aos principios de protecdo de dados o tempo todo e ndo violar a privacidade e a seguranga de



dados dos usudrios, funciondrios, agentes, servigos ou sistemas da Tech2Move durante o processo de
descoberta de vulnerabilidades.

- A Tech2Move ndo esta operando atualmente um programa de recompensa por vulnerabilidades.

COMO A TECH2MOVE LIDARA COM VULNERABILIDADES

- Uma resposta aos relatorios de vulnerabilidade o mais rdpido possivel, geralmente dentro de cinco dias
Uteis;

- Apds a triagem, um prazo estimado de corregdo serd informado e, em caso de desafios, seremos
transparentes, podemos entrar em contato se precisarmos de mais informagdes sobre a vulnerabilidade
relatada;

- Aremediagdo geralmente leva até 90 dias e, em alguns casos, pode levar mais tempo;

- Vocé pode se manter atualizado sobre nosso progresso e a conclusdo de quaisquer atividades de
remediagao.

- A participagdo no processo de Divulgacdo de Vulnerabilidades ndo confere ao pesquisador quaisquer
direitos de propriedade intelectual sobre os produtos ou servicos Tech2Move. Todos os direitos de
propriedade intelectual permanecem sob a titularidade exclusiva da Tech2Move e de seus parceiros.

COMO RELATAR UMA VULNERABILIDADE

Para comunicar uma vulnerabilidade em um produto Tech2Move, preencha o formulario de
vulnerabilidades disponivel na pagina https://suporte.tech2move.com.br/seguranca

Ao relatar uma vulnerabilidade, o pesquisador confirma que compreende e aceita esta politica e os
termos e condigdes.



